Contrato de Encargado de Tratamiento Clientes
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INTRODUCCION

El presente contrato regula el Contrato de Encargado del Tratamiento (en adelante el "Contrato
de Encargo’ y/o “Contrato”) que forma parte de los Términos y Condiciones de Contratacion (en
adelante “T&C”) entre TRAMITAPP SL (“TRAMITAPP”) y el CLIENTE por la suscripcién de cualquier
Plan asi como el periodo de prueba gratuito que TRAMITAPP pone a disposicion del CLIENTE.

De conformidad con los T&C, TRAMITAPP presta servicios de recursos humanos basados en la
nube a sus clientes, de modo que, en materia de proteccion de datos, TRAMITAPP asumird el rol
de ENCARGADO DEL TRATAMIENTO tal y como se describe en el presente Contrato y, el CLIENTE
asumird el rol de RESPONSABLE DEL TRATAMIENTO de los datos de los interesados.

El presente Contrato de Encargado prevalecerd, en referencia a la regulacidon en materia de
proteccién de datos ante cualquier clausula que pueda incluirse en los T&C y/o posteriores
acuerdos entre las partes.

Nota Importante: en caso de necesitar/querer una copia firmada del presente Contrato de
Encargado contactenos a través de nuestro correo electrénico: gdpr@tramitapp.com para
gestionar su solicitud.

SECCION |
VISION GENERAL
1. Alcancey finalidad

Con el fin de regular el tratamiento de los datos personales objeto del presente Contrato de
Encargado y sustituyendo cualquier cldusula anterior relativa a esta materia, ambas Partes
acuerdan el otorgamiento del presente Anexo, que se regird por el GDPR del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, (en adelante, "GDPR"), la Ley Orgdnica 3/2018, de 5 de diciembre,
de Proteccion de Datos Digitales y Garantia de los Derechos Digitales (en adelante, 'LOPDGDD"), su

normativa de desarrollo y, en particular, por lo siguiente:


mailto:gdpr@tramitapp.com

2. Definiciones

Las definiciones que pueden encontrarse a lo largo de este Contrato tendrdn el significado de

conformidad con las disposiciones del articulo 4 del GDPR.

Las funciones, deberes y obligaciones respectivas del Responsable del Tratamiento asi como del

Encargado del Tratamiento se definen en el presente Anexo.

En el Apéndice | se identifican las Partes segln los roles asumidos en materia de proteccion de

datos.

SECCION I

OBLIGACIONES DE LAS PARTES

3. Descripcion del tratamiento de datos

Los detalles de los tratamientos de los datos personales, en particular las categorias de datos

personales y los fines del tratamiento para los que se tratan los datos personales por cuenta del

Encargado del Tratamiento, se especifican en el Apéndice Il

4. Obligaciones de las Partes

4.1.
4.1.1. El Encargado del Tratamiento sélo tratard los datos personales siguiendo las

4.2,

Instrucciones

instrucciones documentadas por parte del Responsable del Tratamiento, a menos que
asi lo exija el Derecho de la Unidn o de los Estados miembros al que esté sujeto el
propio Encargado del Tratamiento. En este caso, el Encargado del Tratamiento
infformard al Responsable del Tratamiento de dicho requisito legal antes del
tratamiento, a menos que la ley lo prohiba por motivos importantes de interés publico.
El Responsable del Tratamiento también podrd dar instrucciones posteriores mientras
dure el tratamiento de los datos personales. Estas instrucciones deberdn estar siempre
documentadas.

41.2. El Encargado del Tratamiento informard inmediatamente al Responsable del

Tratamiento si, a su juicio, las instrucciones dadas por el Responsable del Tratamiento
infringen el GDPR o las disposiciones de proteccién de datos de la Unién o de los
Estados miembros aplicables.

Limitacion de la finalidad

El Encargado del Tratamiento sélo tratard los datos personales para la finalidad o finalidades

especificas en el presente Anexo, salvo que reciba otras instrucciones documentadas del

Responsable del Tratamiento a lo largo de la relacién contractual.

Las posibles instrucciones documentadas por parte del Responsable del Tratamiento no podrdn

desviarse del objeto del servicio prestado por el Encargado del Tratamiento, de conformidad con

los T&C.



4.3. Duracion del tratamiento de los datos personales

El tratamiento por parte del Encargado del Tratamiento sélo tendrd lugar durante la duracién
especificada en el Apéndice II.

4.4. Seguridad del tratamiento

El Encargado del Tratamiento aplicard, como minimo, las medidas técnicas y organizativas
especificadas en el Apéndice Il para garantizar la seguridad de los datos personales. Esto incluye
la proteccidn de los datos contra una violacion de la seguridad que provoque su destruccidn
accidental o ilicita, su pérdida, su alteracién, su divulgacion no autorizada o el acceso a los mismos
(violacién de los datos personales). Al evaluar el nivel adecuado de seguridad, las Partes tendrdn
debidamente en cuenta el estado de la técnica, los costes de aplicacion, la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como los riesgos que entrafia para los interesados.

El Encargado del Tratamiento concederd acceso a los datos personales objeto de tratamiento a los
miembros de su personal Unicamente en la medida estrictamente necesaria para la ejecucion,
gestion y seguimiento del contrato. El Encargado del Tratamiento se aseguraré de que las personas
autorizadas a tratar los datos personales recibidos se hayan comprometido a mantener la
confidencialidad o estén sometidas a una obligacion legal adecuada de confidencialidad.

4.5. Datos sensibles

Los servicios ofrecidos por el Encargado del Tratamiento contemplan tratamientos de datos
sensibles. Serd responsabilidad del Responsable del Tratamiento velar por el comunicado de datos
sensibles y, éste deberd notificarlo al Encargado del Tratamiento lo mdés temprano posible para que
éste aplique las medidas técnicas necesarias.

4.6. Documentaciéon y Cumplimiento
Las Partes deberdn poder demostrar el cumplimiento de estas Cldusulas.

El Encargado del Tratamiento atenderd rdpida y adecuadamente las consultas del Responsable del
Tratamiento sobre el tratamiento de los datos de conformidad con las presentes cldusulas.

El Encargado del Tratamiento pondrd a disposicidén del Responsable del Tratamiento toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones que se establecen en
las presentes cldusulas y que se derivan directamente del GDPR. A peticién del Responsable, el
Encargado del Tratamiento, también permitird y contribuird a las auditorias de las actividades de
tratamiento cubiertas por las presentes cldusulas, a intervalos razonables o si hay indicios de
incumplimiento. Al decidir sobre una revisidon o una auditoria, el Responsable del Tratamiento podré
tener en cuenta las certificaciones pertinentes que posea el Encargado.

El Responsable del Tratamiento tendréd derecho a realizar auditorias al Encargado, bajo los
preceptos del articulo 28 RGPD, afrontando su posible coste. La posible auditoria se debera realizar
por via telemdtica o mediante alguna solucion tecnolégica compatible y, ademds, se llevardn a



cabo con una antelacién razonable, siempre que ésta sea avisada con 15 dias laborables de
antelacién y dentro del horario laboral del Encargado del Tratamiento. Las auditorias deberdn estar
supervisadas por algin empleado de TRAMITAPP y se deberd respetar datos confidenciales que no
guarden relacidn alguna con la auditoria objeto de realizacion, ademds de la firma de un contrato
de confidencialidad.

Las Partes pondrdn la informaciéon mencionada en la presente cldusulag, incluidos los resultados de
cualquier auditoria, a disposiciéon de la(s) autoridad(es) de control competente(s) que lo solicite.

4.7. Usode Subencargados

AUTORIZACION GENERAL POR ESCRITO: El Encargado del Tratamiento cuenta con la autorizacién
general del Responsable del Tratamiento para la contratacion de subencargados, los cuales estan
listados en el Apéndice IV.

El Encargado del Tratamiento informard especificamente por escrito al Responsable del
Tratamiento de cualquier cambio previsto en dicha lista mediante la adicidén o sustitucion de
subencargados con 30 dias de antelacion, dando asi al Responsable del Tratamiento tiempo
suficiente para poder oponerse a dichos cambios antes de la contratacidn del subencargado o
subencargados en cuestion. El Encargado del Tratamiento facilitard al Responsable del Tratamiento
la informacidén necesaria para que éste pueda ejercer su derecho de oposicion.

A peticion del Responsable del Tratamiento, el Encargado del Tratamiento proporcionard al
Responsable del Tratamiento una copia del Contrato de Encargado con el subencargado y de
cualquier modificacién posterior. En la medida necesaria para proteger el secreto comercial u otra
informacion confidencial, incluidos los datos personales, el Encargado del Tratamiento podré
redactar el texto o eliminar aquella informacién confidencial del contrato antes de compartir la
copia.

El Encargado del Tratamiento seguird siendo plenamente responsable ante el Responsable del
Tratamiento del cumplimiento de las obligaciones del subencargado de conformidad con su
contrato de encargo con éste. El Encargado del Tratamiento notificard al Responsable del
Tratamiento cualquier incumplimiento de sus obligaciones contractuales por parte del
subencargado.

4.8. Transferencias internacionales

Toda transferencia de datos a un tercer pais o a una organizacion internacional por parte del
Encargado del Tratamiento se realizard Unicamente sobre la base de los servicios prestados al
Responsable del Tratamiento (el cudl ha aceptado mediante los T&C) o para cumplir un requisito
especifico en virtud de la legislacién de la Unién o de los Estados miembros a la que esté sujeto el
Encargado del Tratamiento y tendrd lugar de conformidad con el capitulo V del GDPR.

El Responsable del Tratamiento acepta que, cuando el Encargado del Tratamiento contrate a un
subencargado de conformidad con la cldusula 4.7. para llevar a cabo actividades de tratamiento



especificas (por cuenta del Responsable del Tratamiento) y dichas actividades de tratamiento
impliqguen una transferencia de datos personales en el sentido del capitulo V del GDPR, el
Encargado y el subencargado del tratamiento pueden garantizar el cumplimiento del capitulo V del
GDPR mediante el uso de cl@usulas contractuales tipo adoptadas por la Comisién de conformidad
con el articulo 46, apartado 2, del GDPR, siempre que se cumplan las condiciones para el uso de
dichas cldusulas contractuales tipo.

5. Asistencia al Responsable del Tratamiento

El Encargado del Tratamiento notificard sin demora al Responsable del Tratamiento cualquier
solicitud que haya recibido del propio interesado. No obstante, el Encargado del Tratamiento no
tendrd la obligacion de responder a la solicitud por si mismo, sino que deberd ser el Responsable
del Tratamiento.

El Encargado del Tratamiento asistird al Responsable del Tratamiento en el cumplimiento de sus
obligaciones de responder a las solicitudes de los interesados de ejercer sus derechos, teniendo en
cuenta la naturaleza del tratamiento. En el cumplimiento de sus obligaciones el Encargado del
Tratamiento cumplird las instrucciones del Responsable del Tratamiento.

Ademds de la obligacién del Encargado del Tratamiento de asistir al Responsable del Tratamiento,
el Encargado del Tratamiento deberd ademds asistir al Responsable del Tratamiento para
garantizar el cumplimiento de las siguientes obligaciones, teniendo en cuenta la naturaleza del
tratamiento de datos y la informacién de que dispone el encargado:

La obligacion de realizar una evaluacién del impacto de las operaciones de tratamiento previstas
sobre la proteccién de los datos personales (una "Evaluacién de Impacto sobre la Proteccién de
Datos") cuando un tipo de tratamiento pueda suponer un alto riesgo para los derechos y libertades
de las personas fisicas;

La obligacién de consultar a la(s) autoridad(es) de control competente(s) antes del tratamiento
cuando una Evaluacién de Impacto sobre la Proteccion de Datos indique que el tratamiento
supondria un alto riesgo en ausencia de medidas adoptadas por el Responsable del Tratamiento
para mitigarlo;

La obligacidn de garantizar que los datos personales sean exactos y estén actualizados,
informando sin demora al Responsable del Tratamiento si éste tiene conocimiento de que los datos
personales que estd tratando son inexactos o han quedado obsoletos;

Las obligaciones del articulo 32 del GDPR.
Las Partes establecerdn en el Apéndice Il las medidas técnicas y organizativas apropiadas por las

que el Encargado del Tratamiento deberd asistir al Responsable del Tratamiento en la aplicacién de
la presente cldusula, asi como el alcance y la extension de la asistencia requerida.



6. Notificacion de la Violacién de Datos Personales

En caso de violacidn de los datos personales, el Encargado del Tratamiento cooperard con el
Responsable del Tratamiento y le prestard asistencia para que este cumpla sus obligaciones en
virtud de los articulos 33 y 34 del GDPR, cuando procedaq, teniendo en cuenta la naturaleza del
tratamiento y la informacién de que dispone el encargado.

6.1. Violacion de datos relativa a los datos tratados por el Encargado del Tratamiento

En el caso de que el Encargado del Tratamiento tenga conocimiento y verifique cualquier
destruccién, pérdida, alteracién, divulgacion o acceso accidental, no autorizado o ilicito a los Datos
Personales del Responsable (‘Vulneracién de la Seguridad’), el Encargado deberd notificar al
Responsable del Tratamiento las circunstancias generadas sin dilacidn indebida y, en todo caso, en
un plazo que no excederd de 48 horas desde el conocimiento efectivo de las mismas.

Dicha notificacion deberd contener, como minimo:

e Una descripcién de la naturaleza de la infraccién (incluyendo, cuando sea posible, las
categorias y el nUmero aproximado de interesados y registros de datos afectados);

e Los datos de un punto de contacto en el que se puede obtener mds informacién sobre la
violacidn de los datos personales;

e Sus probables consecuencias y las medidas adoptadas o que se proponen adoptar para
hacer frente al incumplimiento, incluso para mitigar sus posibles efectos adversos.

Cuando, y en la medida en que no sea posible proporcionar toda esta informacion al mismo
tiempo, la notificacion inicial contendré la informacién disponible en ese momento v,
posteriormente, se proporcionard la informacién adicional, a medida que esté disponible, sin
demoras indebidas.

Las Partes establecerdn en el Apéndice Ill todos los demds elementos que debe proporcionar el
Encargado del Tratamiento cuando asista al Responsable del Tratamiento en el cumplimiento de
las obligaciones de éste en virtud de los articulos 33 y 34 del GDPR.

7. Retorno, Conservacion y Eliminacion de Datos Personales

TRAMITAPP pone a disposicidon del CLIENTE 30 dias, tras su comunicacion fehaciente de baja o
cancelacion de suscripcion, para que éste pueda descargar toda la informaciéon almacenada y
gestionada en la Plataforma.

Tras los 30 dias de preaviso para que el Cliente pueda descargar toda la informacién, TRAMITAPP
procederd a bloquearlos por motivos de seguridad y para cumplir con las correspondientes
obligaciones legales aplicables. Tras la finalizacién del periodo de bloqueo, TRAMITAPP procederd a
eliminarlos de forma automatica.



SECCION Il
DISPOSICIONES FINALES
8. Rescision y finalizacién del Servicio

Sin perjuicio de lo dispuesto en el GDPR, en caso de que el Encargado del Tratamiento incumpla las
obligaciones que le incumben en virtud de las presentes Cléusulas, el Responsable del Tratamiento
podré ordenar al Encargado que suspenda el tratamiento de los datos personales hasta que este
cumpla las presentes Cldusulas o se resuelva el contrato. El Encargado del Tratamiento informaré
sin demora al Responsable del Tratamiento en caso de que no pueda cumplir las presentes
clausulas, sea cual sea el motivo.

El Responsable del Tratamiento tendré derecho a rescindir el contrato en lo que respecta al
tratamiento de datos personales con arreglo a las presentes clausulas si: (a) el Encargado del
Tratamiento incumple de forma sustancial o persistente las presentes Cldusulas o sus obligaciones
en virtud del GDPR, y (b) el Encargado del Tratamiento incumple una decisién vinculante de un
tribunal competente o de la(s) autoridad(es) de control competente(s) en relaciéon con sus
obligaciones en virtud de las presentes cldusulas o del GDPR.

El Encargado del Tratamiento tendrd derecho a rescindir el contrato en lo que respecta al
tratamiento de datos personales con arreglo a las presentes cldusulas cuando, tras haber
informado al Responsable del Tratamiento de que sus instrucciones infringen los requisitos legales
aplicables de conformidad con la clausula 4.1.1.2, el Responsable del Tratamiento insista en el
cumplimiento de las instrucciones.

Tras la terminacién del contrato, el Encargado del Tratamiento da la opcidn al Responsable del
Tratamiento, de acceder a la plataforma y proceder a la descarga de toda la informacion
relacionada con el servicio prestado asi como de datos personales. Después del periodo
determinado en la cléusula 7 del presente Contrato, el Encargado del Tratamiento procederd al
bloqueo de los datos por un periodo no superior a un afio por motivos legales y/o posibles
cuestiones judiciales. Y posteriormente a dicho periodo, se procederd a suprimir todos los datos
personales tratados por cuenta del Responsable del Tratamiento, a menos que el Derecho de la
Unién o de los Estados miembros exija la conservacién de los datos personales. Hasta que se
eliminen o devuelvan los datos, el Encargado del Tratamiento seguird garantizando el
cumplimiento de estas cldusulas.



APENDICE |
Lista de Partes
Responsable(s) del Tratamiento:
Nombre: CLIENTE que ha aceptado los T&C.
Direccion: Direccién del CLIENTE.

Nombre de la persona de contacto DEL CLIENTE, cargo y datos de contacto:

Encargado(s) del Tratamiento:
Nombre: TRAMITAPP SL
Direccién: Calle Diego de Ledn 5, 6° derecha - 28006 Madrid

Contacto: Blanca Cabanas (Administradora solidaria) - gdpr@tramitapp.com



APENDICE Il
1. Descripcion del tratamiento

- Creacién y alta de los clientes en la Plataforma

- Gestidbn y almacenamiento de datos personales necesarios para proporcionar los servicios
de recursos humanos en base a la nube. Servicios entre los cuales se incluyen los
siguientes:

- Gestiobn de horarios y Registro de jornada (web con registro de IP, a través del
teléfono movil con geolocalizacién o a través de un kiosko con DNI y PIN o
Reconocimiento facial).
- Gestidbn de permisos y ausencias
- Comunicaciones y firma de documentos
-  Gestiobn de incidencias y reparto de nédminas
- Gastos, dietas y kilometraje
- Canal de denuncias
- Planificador
- Procesos relacionados con el departamento de RRHH de las empresas
- Envio de comunicaciones relacionadas con el uso de la Plataforma.
- Servicios de calidad y de mejora de la Plataforma.
- Asistencia técnica
2. Categorias
Categorias de interesados cuyos datos personales se tratan:
Usuarios Finales de los Clientes (Empleados y Administradores)

Categorias de datos personales tratados: Indicados en el punto 3.

TRAMITAPP ha designado un Delegado de Proteccidn de Datos en su organizacion. Si quieres hacer
una consulta respecto al tratamiento de tus datos personales, puedes contactarnos a través del
siguiente email gdpr@tramitapp.com
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3. Recogida de datos personales y su tratamiento

A continuacién, se indican los datos personales que podemos tratar en nuestra plataforma, asi
como la base legal que justifica dicho tratamiento de datos.

Categoria de Interesados Datos personales y/o categoria de datos personales

Usuarios Finales

Identificativos y personales: Nombre y apellidos, DN,
direccion, correo electrébnico, teléfono, nimero de la
seguridad social, nacionalidad, estado civil, fecha de

nacimiento, etc.

Caracteristicas laborales: puesto/cargo, categoria o

grupo profesional, departamento, etc.

Académicos y profesionales: titulacion, formacion,

experiencia, desempefo, etc.

Control de presencia: Fecha/hora entrada y salidag,

ausencias (permisos, vacaciones, boqu...), etc.

Datos econdémicos y financieros: Cuenta bancariq,

néminas, gastos, etc.

Categorias especiales: Datos biométricos
(reconocimiento facial), geolocalizacién (en el momento

del fichaje desde la app).

4. Naturaleza del tratamiento:
Recopilacion, registro, almacenamiento, consulta, utilizacion, recuperacion, restriccion y supresion.

5. Finalidad(es) para la que se tratan los datos personales por cuenta del Responsable del
Tratamiento: Suministro de servicios acordados en los T&C.

6. Duracion del tratamiento: La duracién de este Contrato estd vinculada a la duracién establecida
por las partes en los T&C.



APENDICE Il
Medidas técnicas y organizativas aplicadas para garantizar la seguridad de los datos

1. Confidencialidad (Art. 32 parrafo 1lit. b RGPD)
A) Control de acceso

Las siguientes medidas pretenden evitar que personas no autorizadas accedan a nuestros
sistemas de procesamiento de datos.

Inicio de sesion personal e individual del usuario al iniciar sesién en el sistema

Proceso de autorizacién de los derechos de acceso (incorporocién/desconexién)

Limitacién de los usuarios autorizados por niveles

Politica de contrasenas

Procedimiento de contrasenas (especificacién de los par@metros de las contrasefias con
respecto a la complejidad y el intervalo de actualizacion)

Documentacién electrénica de las contrasefas y proteccién de esta documentacién contra
el acceso no autorizado

Registro de acceso de los clientes en la Plataforma

Inicio de sesidén adicional en el sistema para aplicaciones especificas

ooood
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B) Control de acceso

Hemos tomado las siguientes medidas para garantizar que las personas no autorizadas no tengan
acceso d los datos personales tratados por nosotros.

O Administracién y documentacion de las diferentes autorizaciones

O Celebracién de contratos de tratamiento de datos con proveedores externos seguros para
el control y gestién del aimacenamiento de datos de los usuarios de la Plataforma
Evaluacién/registro del procesamiento de datos

Gestidn de ejercicio de derechos a los usuarios de la Plataforma

Perfiles/roles internos de los usuarios

Cifrado de CD/DVD ROM, discos duros externos y/o ordenadores portdtiles

Medidas para evitar la transferencia no autorizada de datos a soportes de datos externos
(por ejemplo, protecciéon anticopia, bloqueo de puertos USB, "Sistema de prevencién de
pérdida de datos (DLP)")

Principio de doble control

Separacion de funciones

Destruccién experta de archivos y soportes de datos segun la norma DIN 66399

Politicas de privacidad especificas para la web asi como para la contratacién del Producto

oooood
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d) Control de separacién

Las siguientes medidas garantizan que los datos personales recogidos para diferentes fines se
traten por separado.

O Almacenamiento de conjuntos de datos en bases de datos separadas en la nhube
O Procesamiento de datos en sistemas separados

O Derechos de acceso segln la responsabilidad funcional

O Procesamiento de datos por separado mediante reglas de acceso diferenciadas
O Separacién del entorno de desarrollo y de produccion



2. Integridad (Art. 32 parrafo 1lit. b RGPD)
(a) control de las transferencias

Se garantiza que los datos personales no puedan ser leidos, copiados, modificados o eliminados sin
autorizacidn durante su transmisién o almacenamiento en los soportes de datos y que se pueda
comprobar qué personas u organismos han recibido datos personales. Se han aplicado las
siguientes medidas para garantizarlo:

Cifrado del soporte de almacenamiento de los ordenadores portdatiles
Transferencia segura de archivos

Transporte seguro de datos (por ejemplo, SSL, ftps)

Wi-Fi seguro

"Sistema de gestion de dispositivos moéviles”

Procedimiento o Politica para la gestion y el control de dispositivos
Registro de la copia en la nube

Campo de comentarios en la Plataforma (encriptacion SSL)
Soluciones cifradas en la nube para la transmisién datos

oooboooboodn

b) Control de entrada

Las siguientes medidas garantizan la posibilidad de comprobar quién ha tratado los datos
personales en los sistemas de tratamiento de datos y en qué momento.

O Derechos de acceso
O Responsabilidades funcionales, responsabilidades organizativas.
O Principio de control multiple de usuarios

3. Disponibilidad y capacidad (Art. 32 parrafo 1lit. b RGPD)
Control de disponibilidad y control de capacidad

Las siguientes medidas garantizan que los datos personales estén protegidos contra la destruccion
o pérdida accidental y estén siempre a disposicién del cliente.

O Concepto de seguridad para el software y las aplicaciones informéticas
O Procedimiento de copia de seguridad

(] Proceso de aimacenamiento de las copias de seguridad en la nube

O Garantizar el almacenamiento de datos en una red segura

O Instalacién adecuada de las actualizaciones de seguridad

4. Procedimiento de revisién, apreciacién y evaluacién periédicas (Art. 32(1)(d) RGPD; Art. 25(1)
RGPD)

a) Gestién de la proteccién de datos

Las siguientes medidas pretenden garantizar una organizacién que cumpla los requisitos bdésicos
de proteccién de datos:

O Concepto de proteccion de datos

O Nombramiento de un Delegado de Proteccién de Datos ("DPO")

O Compromiso de los empleados con el secreto de los datos y, en especial, los sensibles
O Formacion suficiente de los empleados en materia de proteccién de datos

U Mantener una visién general de las actividades de tratamiento (Art. 30 RGPD)



Realizacion de evaluaciones de impacto sobre la proteccidon de datos cuando sea
necesario (art. 35 RGPD)

Revision interna extensiva de la seguridad de la informacién

Definicibn del tratamiento de los datos personales sensibles por procesos de
pseudoanonimizacién

b) Gestién de la respuesta a incidentes

Las siguientes medidas estdn disefiadas para garantizar la activacion de los procesos de
notificacién en caso de violaciones de la proteccion de datos:

O

O

Proceso de notificacidn de infracciones de la proteccidn de datos a las autoridades de
control de conformidad con el art. 4 para. 12 RGPD (Art. 33 RGPD)

Proceso de notificacién de las violaciones de la proteccién de datos a los afectados de
acuerdo con el Art. 4 para. 12 RGPD (Art. 34 RGPD)

c) Control de servicios

Las siguientes medidas garantizan que los datos personales sdlo pueden ser tratados de acuerdo
con las instrucciones.

O

O

o d

Acuerdo sobre el tratamiento de datos con la regulacion de los derechos y obligaciones del
Proveedor de TRAMITAPP

Proceso seguimiento de instrucciones

Asignacién de las personas de contacto y/o empleados responsables
Formacion/instruccion de todos los empleados con derechos de acceso a la Plataformay,
en especial, a los datos sensibles de los clientes

Compromiso de los empleados con el secreto de los datos y firma de Contratos de
Confidencialidad

Acuerdo de sanciones contractuales por incumplimiento de instrucciones

Control y seguimiento de la seleccién del proveedor de servicios

Gestibn estandarizada de los contratos para el control previo y el seguimiento de los
proveedores de servicios



APENDICE IV
Lista de subencargados

Por motivos de confidencialidad y secreto comercial con nuestros proveedores el listado de
subencargados no estd disponible pUblicamente. En caso de querer mds informacién sobre los
subencargados o obtener acceso a una copia de dicho listado al estar sujeto al presente Contrato,
puedes contactar con nosotros por medio de nuestro correo electronico gdpr@tramitapp.com.



